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Résumé

Du pseudonymat au pseudonyme...

Pendant prés de 15 ans, depuis mes débuts sur Internet, j'ai toujours
fait de la gestion de mon identité numérique, séparant mon identité
civile, Jérome, de mon identité numérique, Genma, sous laquelle je
tiens un blog. Ce pseudonymat a été maintenu malgré une activité
publique plus importante au travers de différentes participations a
des événements et des conférences, méme si I'étanchéité entre ces
deux identités était assez poreuse... Avec mon nouvel emploi, le
choix d’outer ce pseudonymat et de passer au pseudonyme a été fait
? Pourquoi ? Dans quel but ? Quelles conséquences sur ma vie
professionnelle, le fait que mon employeur sache que je suis Genma
? Le tout sur fond de retour d’'expérience avec des réponses 3 des
questions tells que quels sont les piéges rencontrés et a éviter dans
le cadre du pseudonymat 7 Ou encore en quoi le pseudonymat est-il
différent de I'anonymat et du pseudonyme 7



Liens vers le blog

Pourquoi autant de liens vers le blog?

Mon expérience de passage du pseudonymat au pseudonyme s'étale
sur de nombreuses années au cours desquelles j'ai rédigé de nombreux
billets de blogs.

Ces témoignages, toujours en ligne, apporteront des compléments
aux propos tenus lors de cette conférence.

Le support avec les liens sera mis en ligne sur le blog.



Pseudonymat 7



Le pseudonymat

Défintions

e Contraction des termes pseudonyme et anonymat, le terme de
pseudonymat refléte assez bien la volonté contradictoire d’étre
un personnage public et de rester anonyme...

e Un pseudonymat, c’est une identité publique, qui est associée
a un ensemble cohérent de comptes qui forment un tout : un
blog, un compte Twitter etc.

Un pseudonymat n’est pas relié a I'identité civile, sinon c’est
un pseudonyme !



C'est parti,
je vous raconte mon histoire. ..



1997 année de mon de Bac
Un otaku qui découvre Internet



Adulescent...




Geekopolis 2015

Je fais une conférence sur le sujet :
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Les années 2005-2013

La gestion de |'identité numérique



Tout faire sous pseudo

L'E-Réputation

Avant méme qu’on ne parle de la gestion de son identité numérique...

e J'ai deux comptes : un compte public Genma

e Un compte privé minimal pour bloquer le nom et exister en
ligne, Jéréme.



Le basculement lié aux réseaux sociaux

Facebook

Je suis sur Twitter et Facebook depuis 2007.

La vague grand public c'est vers 2009/2010.

Facebook interdit le pseudonymat? J'ai la chance que mon pseudonyme
ressemble & un prénom. Mon compte n'a jamais été fermé.



2013-2016

Devenir public...



Du cyberspace au meetspace...

De I'hacktivisme

Des prises de position (a)politique, du militantisme en ligne, de
I'intérét toujours plus grand pour la vie privée, le chiffrement...
Rappel : juin 2013 - Révélations de E.Snowden

Une activité publique toujours plus grande

Je ne montrais pas mon visage, peu connu. Je commence a donner
des conférences (une centaine aujourd’hui), a tenir des stands. Les
conférences sont filmées...

C'est le début d’une réflexion quand a cette exposition d'un nouveau
genre, qui dépasse celle que je faisais déja via mon blog.



Doxing
Doxing ?

Le doxing, est un néologisme d’Internet qui désigne le fait de révéler
les informations personnelles d'une personne. Les informations de
départ peuvent étre un pseudonyme, une photographie, une vidéo,
etc. Le terme doxing vient du mot anglais to document qui signifie
« documenter ».

Le doxing par Zenzla - 26 décembre 2014

Un P.O.C. (Proof of concept). Zenzla parcourt mon blog pendant
des heures, reprend mes billets d’humeur et personnel un a un et
écrit ma biographie, montrant ainsi mon évolution personnelle avec
les années.

e Je sais dans quel article il a trouvé quelles informations.

e J'assume tout ce qui est en ligne... ou presque vu que
5 janvier 2015 Ménage sur ce blog
https://blog.genma.fr/?Menage-sur-ce-blog.


https://blog.genma.fr/?Menage-sur-ce-blog

Comment un pseudonymat peut voler en éclat ?

Les erreurs sont multiples

e Utilisation du méme navigateur
e En publiant sur les réseaux sociaux
e Message du répondeur de son téléphone portable

e On se trompe de boite mail...

Et il suffit d'une fois, il y a trés longtemps... cf SilkRoad.

L'autohébergement

Mon IP publique est liée 8 mon pseudo.
Remarque : pour ca il y a le VPN de la Brique Internet.

Et on ne parle méme pas des GAFAM, du BIG DATA...



Linkedin

Réflexions autour de Linkedin et du pseudonymat

=]
TAGS : Identité numérique Linkedin Anonymat

Attention aux cookies

Dans le cadre de la gestion de mon identité numérique, j'ai deux comptes Linkedin différents. Un sous mon

[vrai nom ofl on retrouve mon vrai parcours (études et professionnel), les contacts de ce compte sont des.

[personnes que j'ai rencontré dans le cadre professionnel. A coté, j'ai donc un

Le parcours est celui de Genma. Les contacts sont ceux de Genma, que je me suis fait dans le cadre de mon
ctivité de bloguer. Je n'ai aucun contact en commun entre ces deux comptes. Chacun des deux comptes a un

mail différent.

Le seul point commun entre ces deux comptes est le fait que je m'y connecte depuis le méme PC et le méme
navigateur, et done derriére la méme adresse 1P. 11y a done des cookies qui sont laissés en local sur mon poste.
(Ce n'est pour rien qu'un systéme comme Tails est en live. Il ne permet des connexions que par Tor, ne garde

aucune trace (et donc aucun cookie). La encore, si on utilise ce systéme pour se connecter sur Facebook et

[poster des images de soi, on perd tout I'intérét du systéme...)
.
Accueil Profil Réseau Annonces

Les connaissez-vous ?
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Renforcer la sécurité

Appliquer les régles d’hygiéne numérique de base

e Un mot de passe unique par compte
e La double authentification

e Utiliser Tor...

Il faut définir son modéle de menace

Quel est votre modéle de menace 7
https://blog.genma.fr/?Quel-est-votre-modele-de-menace

Les Cafés vie privée - Cryptoparty sont 13 pour vous y aider.


https://blog.genma.fr/?Quel-est-votre-modele-de-menace

Mon modéle de menace

Mon employeur NE DOIT PAS savoir qui je suis publiquement

Et pourtant... Le mal-&tre dans mon emploi conduisent a la rédaction
de différents messages sur le blog ou les réseaux sociaux #Cloudasse
Exemple de titre d'articles publiés :

e "Je ne suis qu'un pion qu’on déplace"
e "Mon CV est en ligne"

e "Entretien de fin d’année"

Les autoblogs et InternetArchive, on n'y pense pas. INTERNET
N'OUBLIE JAMAIS...

Annecdote sur "Reportage Tor sur France 2", discussion avec le ser-
vice informatique le lendemain...



Ete 2016

Le coming-out numérique



Déprime et double personnalité

CV, Expériences et recherche d'un nouvel emploi

Comment faire reconnaitre mon expérience acquise avec les années,
sous pseudonyme ?

Jéréme vs Genma
Un loooong processus :
e Juin 2015 : Outer mon hacktivisme ?
https://blog.genma.fr/?0uter-mon-hacktivisme

e Septembre 2016 : Du pseudonymat au pseudonyme
https:
//blog.genma.fr/7Du-pseudonymat-au-pseudonyme


https://blog.genma.fr/?Outer-mon-hacktivisme
https://blog.genma.fr/?Du-pseudonymat-au-pseudonyme
https://blog.genma.fr/?Du-pseudonymat-au-pseudonyme

Conseils pour le CV

Poke Numendil

Deux CV séparés ou un seul?

e Un seul CV avec un coté pile, un coté face" : Un pour Jérome,
I'autre pour Genma.



Octobre 2016

Je démissionne de mon ancien em-
ploi et je fais le choix de rejoindre



Début 2017

Les conséquences



La réconciliation

Jérdme est Genma et inversement.




Les conséquences du pseudonyme connu

Mon employeur sait qui je suis

e Réflexions sur I'autocensure https:
//blog.genma.fr/7Reflexions-sur-1l-autocensure

e Pourquoi tant de billets impersonnels 7 https://blog.
genma.fr/?Pourquoi-tant-de-billets-impersonnels

e Je m'autocensurai déja, vu que je ne parle pas de tout.

Remarque : Belle-Maman connaissait mon pseudo et suit mon blog
depuis les débuts... J'étais déja habitué.


https://blog.genma.fr/?Reflexions-sur-l-autocensure
https://blog.genma.fr/?Reflexions-sur-l-autocensure
https://blog.genma.fr/?Pourquoi-tant-de-billets-impersonnels
https://blog.genma.fr/?Pourquoi-tant-de-billets-impersonnels

Linkedin, Twitter

Jéréme aka "Genma" Kun
Architecte opensource - logiciels libres chez LINAGORA
LINAGORA - Self-educated - Autodidacte

Région de Paris, France « 459 8

A, éditeur
enPaas, OBM,

ora — GEQ of
ChVi




Les messages sur les réseaux sociaux

Une exemple parmi tant d’autres...

Michel-Marie MAUDET
Eh @genma n'oublie pas demain matin le premier cachet de Malarone avant

notre déplacement a Yaoundeé & 1er client au Cameroun pour @linagora

Atovaquone/Proguanil Sigma-Tau
250mg/100mg-comprimé pellicul

sonanuoney chisisireie de proguenil « | ] s
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Une relation saine ?

Une relation gagnant - gagnant, je soutiens les initiatives qui me
plaisent et on relaie mon autopromo ;)

Samedi 18 novembre16:30 #oulouse @capitoledulibre je parlerai "Du
pseudonymat au pseudonyme, retour d'expérience” avec un peu de @linagora

Tu veux étre prof et faire des TD/TP sur le logiciel libre? Y a cette annonce ici

linuxjobs.fr/jobs/1097/resp... C'est pour '@OpenHackademy




Des billets de blog personnels...

Je peux m’exprimer librement

e Mars 2017 : Je suis chef d'équipe ; tu nous rejoins ?
https://blog.genma.fr/
?Je-suis-chef-d-equipe-tu-nous-rejoins

e Mai 2017 : Ou sont les passionné.e.s ?
https://blog.genma.fr/?0u-sont-les-passionne-e-s

e Septembre 2017 : Il y a un an - Ma lettre de motivation
https://blog.genma.fr/
?Il-y-a-un-an-Ma-lettre-de-motivation

e Octobre 2017 : Il y a un an, démission
https://blog.genma.fr/?I1-y-a-un-an-demission


https://blog.genma.fr/?Je-suis-chef-d-equipe-tu-nous-rejoins
https://blog.genma.fr/?Je-suis-chef-d-equipe-tu-nous-rejoins
https://blog.genma.fr/?Ou-sont-les-passionne-e-s
https://blog.genma.fr/?Il-y-a-un-an-Ma-lettre-de-motivation
https://blog.genma.fr/?Il-y-a-un-an-Ma-lettre-de-motivation
https://blog.genma.fr/?Il-y-a-un-an-demission

Des limites

Je pense que je peux continuer & m'exprimer librement

e || faut respecter ma sphére publique personnelle. Le fameux
""mes twitts n’engagent que moi" des biographies.

e Je dis ce que je veux / pense. Je ne suis pas un compte officiel
ou porte-parole quelconque.

e Je relaie les messages que je veux (cf autocensure).

Seul le temps confirmera ou infirmera pour dire si je me suis trompé...
Rappel : les messages sont horodatés, on sait ce que je fais pendant
mes heures de travail...



Novembre 2017

Toulouse, Capitole du libre



Pour vous tou.te.s
Je suis et je reste Genma |




Repartir de zéro 7
Des regrets 7
Est-ce que je conseille
de faire comme moi 7



Merci de votre attention
Retrouvez moi en ligne -
https://blog.genma.fr


https://blog.genma.fr

Merci de votre attention
Place aux questions.




